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1. REQUISITOS PREVIOS

AENOR

ER

Emprosa
Registrada

ER-D03901996

Tener instalado Adobe Acrobat Reader DC.
En Windows, tener instalado en Internet Explorer un certificado digital para realizar la firma
del documento.

En MAC, tener instalado en el Llavero un certificado digital para realizar la firma del
documento.

Tener actualizada la lista de certificados raices y subordinados en Adobe Acrobat Reader DC.
Ver Apdo. 1.1

Certification
Authorities
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1.1. ACTUALIZAR LA LISTA DE LOS CERTIFICADOS RAICES Y SUBORDINADOS EN ADOBE ACROBAT

READER DC

Para actualizar los certificados raices de la FNMT-RCM debe seguir los siguientes pasos:

Abra Adobe Reader y pulsar Edicion — Preferencias.

Pulse en la categoria "Administrador de confianza™" y en el apartado de Actualizaciones automaticas de
certificados de confianza aprobados por la Unién Europea pulsar el botdn "Actualizar ahora".

Cuando se actualice mostrara un mensaje de "La configuracién de seguridad se ha actualizado

correctamente”.

Preferencias

Categorias:

Comentario
Documentes

General

Pantalla completa
Presentacién de pagina

3D y mutimedia
Accesibilidad

Buscar

Cenfianza en contenido multimedia (heredado)
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicion (2D)

Medicion (3D)

Medicién (Geo)

Multimedia (heredado)
Ortografia

Rastreador

Revisidn

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe

Administrador de confianza

Administrador de confianza

Adjuntos de archivo PDF

Permitir la apertura de archivos adjuntos no PDF con aplicaciones externas

Restaurar la lista predeterminada de tipos de archivos adjuntos permitidos y no permitidos:

Acceso a Internet desde archivos PDF fuera del explorador de Web

Restaurar

Los archives PDF no pueden enviar informacion a Internet a menes que se permita expresamente,

Cambiar configuracidn...

Actualizaciones automaticas de Adobe Approved Trust List (AATL)

Cargar los certificados de confianza desde un servidor de AATL de Adobe

[]Preguntar antes de actualizar

Actualizar ahora

[ Preguntar antes de actualizar

Actualizaciones automaticas de European Union Trusted Lists (EUTL)

Cargar los certificados de confianza desde un servidor de EUTL de Adobe

Actualizar ahora

Ayuda

Cancelar

Certification
Authorities
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»

Trusted Site
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2. FIRMAR DOCUMENTO PDF

Abra el documento que quiere firmar con Adobe Acrobat Reader DC. Pulse Herramientas — Certificados.

" Prueba_firmas.pdf - Adobe Acrobat Reader DC - X
Archivo  Edicién Ver Ventana Ayuda

Inicio | Herramientas Prueba_firmas.pdf @ Iniciar sesi6n

Ql

74 > B D >

Enviar y realizar un

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF Combinar archivos .
seguimiento

Abrir |~ Abrir |~ Abrir | v Abrir | = Abrir | = Agregar | ~ Abrir | =

e G I x o O

Sello Medir Certificados Organizar péginas Censurar Enviar para firmar Proteger

Abrir |+ Abrir |+ Abrir | Agregar |~ Agregar | - Abrir | v Agregar| =

ML D an @
=2 ] — Lo
Mejorar Produccion de Crear una

Preparar formulario Optimizar PDF dinitalizaciones imnrecian Estandares de PDF herramienta ner<on Comparar archivos v
- -z 173 s £
A continuacion, pulse en “Firmar digitalmente”.
"L Prueba_firmas.pdf - Adobe Acrobat Reader DC — O *
Archive Edicién  Ver Ventana Ayuda
Inicio Herramientas Prueba_firmaspdf X (@ Iniciar sesi6n

d B E Q 10 A M O® w3 B = e g
Certificados ~ é@Firmard\gita\mente [?E_)Marcadehora X

~
4
Documento listo para firmar electrénicamente
v
AENOR Certification

Authorities

Emprosa - Net g
Registrada
ER-D039/1996

2008 Trusted Site
Certificate ID: 674716

R e ]
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Con el puntero del raton seleccione el area del documento donde quiere insertar la firma.

Al soltar el bot6n del raton le aparecerd la ventana con el listado de certificados digitales disponibles
para seleccionar. Elija el certificado deseado y pulse continuar.

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
~
00000000T PRUEBASPF APELLID... (ID digitales de Windows) Ver detalles

Emitido por: AC Representacion, Caduca: 2018.04.14

° @] 00000000T PRUEBASPF APELLID... (ID digitales de Windows)
B  Emitido por: AC Representacion, Caduca: 2018.04.14

@[!ED Ver detalles
00000000T PRUEBASPF APELLID... (ID digitales de Windows) Ver detalles

Emitido por: AC Representacidn, Caduca: 2018.04.14

® ( Configurar ID digital nuevo ) ( Cancelar )

En la siguiente ventana pulse el boton “Firmar”.

Firmar como "00000000T PRUEBASPF APELLIDO1PF (R: A99... X

Aspecto | Creado el 2017.02.14 15:36:03 ... v

Firmado digitalmente por
00000000T PRUEBASPF
APELLIDO1PF (R: A99999989)

Bloguear el documento tras la firma Ver detalles del certificado

AENOR Certification

? Authorities
B —w'mt ] @

ER-D03901996
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La aplicacion le requerird que introduzca un nombre de archivo para su documento firmado y la ruta

donde lo quiere guardar. Guardelo con un nombre diferente al que tenia.

A continuacion, le pedird la contrasefia del certificado (si tiene una establecida) para establecer la

firma al documento. Introduzcala y pulse Permitir.

Si todo es correcto el documento mostrara una firma digital insertada:

"2 Prueba_firmado.pdf - Adobe Acrobat Reader DC -

Archivo Edicién Ver Ventana Ayuda

Inicio Herramientas Prueba_firmado.pdf x @ Iniciar sesi6n
S B8 E Q 1 A M O® Si,z%vE o]
Certificados g}g. Firmar digitalmente l:h@ Marca de hora £§b Validar todas las firmas x
&b Firmada y todas las firmas son validas. ¥ Panel de fima
~
1] Firmado digitalmente por
@ 00000000T PRUEBASPF
Documento lista para firmar electrénicamente APELLIDO1PF (R
AS9999989)
4
AENOR Certification
? Authorities
Empresa &
Registrada
ER-D039/1996.
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3. VALIDAR LA FIRMA DE UN DOCUMENTO FIRMADO DIGITALMENTE CON ADOBE ACROBAT
ReEADER DC

Abra el documento firmado.

"L Prueba_firmado.pdf - Adobe Acrobat Reader DC — O *x
Archivo  Edicién  Ver Ventana Ayuda

Inicio Herramientas Prueba_firmado.pdf x @ Iniciar sesion

@& B8 E Q 17 k@@@ 95,2%vﬁ e
Certificados ~ é}ﬁ Firmar digitalmente Marca de hora éb Validar todas las firmas x

Firmado y tedas las firmas son validas. Panel de firma
124

Irmado Iglta mente por

(& Firmado digital

@ 00000000T PRUEBASPF

E}o Documento listo para firmar electrénicamente APELLIDO1PF (R

- A99999989)
4

Pulse sobre el texto con la firma o sobre el boton “Panel de firma”.

e Prueba_firmado.pdf - Adobe Acrobat Reader DC
Archivo  Edicién  Ver Ventana Ayuda

Inicio Herramientas Prueba_firmado.pdf x @
; o = 4
& 8 EH Q A A M O® == - @ =
Certificados = é}ﬁ Firmar digitalmente Marca de hora éb Validar todas las firmas x

!b Firmado y tedas las firmas son validas. -

Iniciar sesion

o Firmado digitalmente por L)
@ RIS X 00000000T PRUEBASPF

Dicummarit Fato par firmar whectrénicamants APELLIDOTPF (R
@ [i=]+ Validar todas AS9999509)

éi: Rew. 1: Firmado por 00000000T PRUEBASPF APELLIDO1PF (R: A99999989)

< > v
AENOR Certification
? Authorities
gmqrcm wml:Net g @ 2008 Trusted Site
epistrada w Certificate ID: 6747.16
ER-0039/1996. B T < OV NORO GO - v dt e
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Pulse con el boton derecho del ratén sobre “Rev. 1: Firmado por XXXXXXXX...” y seleccione

“Validad firma”.

= Prueba_firmado.pdf - Adobe Acrobat Reader DC

Archive Edicion  Ver Ventana Ayuda

Inicio  Herramientas Prueba_firmado.pdf *

® B8 XN Q !

Certificados

Ab Firmado y todas las firmas son vélidas.

-]

]

i1 -

IRV HC)

Q@ Firmar digitalmente [%_) Marca de hora é& Validar todas las firmas

23,8%

= [}
(@ Iniciar sesit

>

Firmas

(=

Firmado digitalmente por

00000000T PRUEBASPF
[ S —— APELLIDOTPF (R:
@  [E]- Velidartodas A99999389)
a’. = Revw. 1: Firmado 00000000T PRUEBASPF APEI1INAADE (D
e Ir al campo de firma
Barrar firma
Validar firma I
Ver version firmada
Agregar informacion de verificacion
Mostrar propiedades de firma...
Si la firma se ha validado correctamente aparecera con una v verde o similar.
= Prueba_firm Adobe Acrol — ] %

Archivo Edicion Ver Ventana Ayuda

Inicio Herramientas Prueba firmado.pdf x

® 8 = Q 1

Certificados =

‘ Ly, Firmado y tados los firmas son

J

5

A O O0G

% Firmar digitalmente [%) Marca de hora ﬁé Validar todas las firmas

438% ~

Estado de validacion de la firma

La firma es VALIDA, firmada por D00D0000T PRUEBASPF APELLIDO1PF (R:
A99999929) < gjemplo@ejemplo.coms.

- No ha habide modificaciones en: documento desde que se firmé.

- El documento esté firmado por el usuario actual.

Firmas

[:=]~ Velidar todas

R OD

Rev. 1: Firmado por

Cerrar

Propiedades de la firma...

< >
AENOR Certification
? ‘ & Pa \ m
gmb_‘-"-‘mdn wml:Net g 2008 Trusted Site
s v Certificate 1D: 674716
ER-0039/1996. B T < TN NORO GROUP - s St

———————
Verificando todas las firmas

X

| —

Firmado digitalmente por ~

00000000T PRUEBASPF
APELLIDOTPF (R:
A99999989)

v
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